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El objetivo de este documento es presentar la aplicacion de un componente cémodo,
sencillo, versatii y de gran fiabilidad que permite generar documentos firmados
electrénicamente con los mas avanzados sistemas de firma digital.

Siguiendo los estandares internacionales en vigor actualmente, XADES 1.3.2 y con validacion
de firma, se cubren gran parte de los aspectos requeridos en la firma digital actual. El
aplicativo y servicios desarrollados permitiran generar documentos en formato XML firmado
XADES. Dicho formato al mostrar los datos estructurados y con informacion de metadatos
permite ademas blusquedas avanzadas sobre los documentos y procesos automatizados
sobre las mismas, sin perder las funcionalidades de la firma digital avanzada.

La plataforma es Multi-PKI lo cual permite utilizar cualquier tipo de certificado electrénico
X509 v3 emitido por entidades proveedoras de servicios de certificacion que se consideren,
ahora o en el futuro, de confianza, pero tiene un gran enfoque en el DNI Electrénico,
cubriendo todo lo necesario para trabajar con el de manera comoda y sencilla
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consenacion del mismao

Con la llegada de la Sociedad de la Informacion y la generalizacion del uso de Internet se hace necesanio
adecuar los mecanismos de acreditacion de la personalidad a la nueva realidad y disponer de un
instrumento eficaz que traslade al mundo digital las mismas certezas con las que operamos cada dia en el
mundo fisica y gue, esancialments, son;

¢ Acreditar electrinicamente y de forma indubitada la identidad de la persona

» Firmar digitalmente documentos electronicos, otorgandoles une validez juridica equivalente
a la que les proporciona la firma manuscrita

El formato de firma XMLDSign y XADES se divide en diversas partes, como se refleja en la
siguiente imagen:
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— «LoteFactura= ~
— <Facturas id="Facturas"=
— =Sujetos id="Sujetos">
— “Recepior=
— =IdentificacionFiscal=
<Nombre=Frueha de Oferta</MNombre=
=/dentificacionFiscal>
=/Receptor=
=[Sujeios>
— =Factura=
— <CaheceraFaciura>
= F: =1 242= Ny F: =
</CabeceraFactura=
~ <EmisionFactura= Datos a firmar relativos a la factura
=FechaExpedicion=31 de Julio de 2006</FechaExpedicion:=
</EmisionFactura=
- =Lineas>
— =Linea>
«Concepto=Vizje a covilla 2007=/Concepto™
=/Linea>
— =Linea>
=Concepto=Yige 2 Mueva York 8007</Concepto=
=/Linea>
</Lineas=
— =TotalesFartura=
=TotalF: =1 000 ?</TotalF: =
=TotalesFactura>
</Factura= -
=/Facturas=
- =dsig: Signature Id="signature2"=
- =dsig: SignedInfo 4= ‘signature2-Signedinfo"=
=dsig:CanonicalizationMethod Algorithm="http:/harare w3 orgTRA00 1R EC-anl-c1 4n-2001031 5"
=dsig:SignatureMethod Algorithm="hitp v w3 org 20000 rldsighrsa-shal "f=
— =dsig:Reference URl="#Facturas"=
=dsig:Digesthlethod Algorithm="http:/faarw w3.orgQ00003 raaldsighshal "=
=dsig:DigestValue> SgiBiwdINE+H3gVIIZE21 Ho0hA==fsig:DigestValue=
<idsigz:Reforence
— =<dsig:Reference URI="#signature-SignatureFroperties"=
=dsig:Digesthlethod Algorithm="http:/harmrw w3 org 200003 kaaldsigtshal "=
=dsig:DigestValue=hPudXel3V ZEqRLIA MY aSa8l XWY==/sig:DigestValue>=
<ldsig:Reference=

j Algoritmas de firma y canonizacién

Valores HASH de los datos firmados y algoritmo de HASH

=S1Z: HIZNEMNI0->
- <dsig:Signature Valus>
Do VI3TO Tek Tedhw Y QIFbCOVSI ez dn?1 FQBMbeCxbI 2N S pPuteH1 pShvl 60aeGR604M S iEha 2KEF Vguli== ] Valor de la firma digital
<[dsig: SignatureValue=
- «dsig:KeyInfo=
- <dsig:X509Data>
- =dsig: X509 Certificate= ~
MIEzzCC A TesbwlBASIK ZqROmh & b & A V+T ANBgghkiGowiB AQQFADCPz TELWMIAKG 41 UEBKMCRVIx
DzNBgNVEAZTERhZHIpZDEPIM A0G 41 UEBMGT WEkeralkh TEwLw YDV OQK Exhype HNDQS LIUFMgU2Vh
X pZGFRIGHIAH ALy 3d3cuax Bz Y 2En Y 2H M RSwHQ YDV QOLExZ D ZXT0aW EZp T 2F kb3 00:B U0z
QS Pl 4 VDY QQDEx] DTEFTRSECLT Ega¥ Bz Q0EtSVE TIFNIZ3V yaWRhZ DEgMBAG (S35 T3 DOES
ARYRA¥BrY2FMUBpcHN V35 20wHhe N MDUwOTAZMDRIOTEZWhe MMD Vw0 T A2MDk1 OTE2ZWIBPMSAw
Hg¥VTK oZlkvel SOKBFHFIZ XN horapsQCdt Y WlsLratwh TEXMVCKG 41 UE S48 GM A ZOBz ACGELegBryb Hob
QABnAGOAYOBpAGwALZB AGEALTBeMANGCSgCSbIDOERAQUA A0s AMEzCOQCof WES NI Gipl
OCZY23r63d Vv Wik Y VegeQfwPypsPnéHN gXa TQH koK TGV ThACGUACyo K DInfK rFj kb BA LG
2gHOMIIBEDAOE VHOER AFRER AMCEP AwEw YDVROB AwwCEV T wYBBQUHAwWQwHYDVRIOBBVEFACK
aGkkMBMMCDEVipDsnkSd ) MIHSBgH VHE M Egeowgee AFTte26 Xm0 xH YFU2S KX IevBMsSH 0 ¥ Gp . .
PLGEMIGIMswCQTDYQQGEwI FUZESMBAG &1 UBCBMIQKFSQOV TOSBMRIwEA YDYQQHEwICQVIDRIER Certificado Firmante
TKExGTAXBgTVBACTEEIQUyBT ZWdl erlkVW(eQIE:SD A WEgH VB As TDON enR pZmj ¥ WHph25lezEX
MEBUGALUELMOSVBTIFNFULZIREISR VIVxHj A PakqhkiGowiBCQEWD 2w DB Y WisLenkwoySle4ID
AJATMGOG A UdHwRAMFewlab roCraC I 2h0dH A6 Ly93d5eua Bz VY IEuY 20 L IN b COpeHNj Y WixY 3l
Lunt b DA goCizlo TkaHRc DovL 3d3dy 5 peHMnZX v 3L 2lwe2NE Y Ficnawn Y3l OSG0CCHAQUF
BwERBOMw T hwBerBeEFBCow b o TkaHROc Dovl Zd3dy SpeHN VS 5h 20w ¥ 3TsL 2w 2 ME ¥ Eu Y310
MCOGCCsE AQUFBzA ChiFodH RwOigvd3d i rbwey SleySjemuwnaX Br Y 2FIMS Sjen wDQ VIK o Z e
AGEEBQADggF b Chfrbervz ] Zigv L St | UKIGgUID343 K i HHIcLO4VDIYIZ G5 Hav+54
+Ht A duyah | MY OFC2IpPRaQuySopx? sPuC UHDF A p3 EC Sglia0iSwof LA QvbyrrackSIN 2B dppP 2
TDczlecEFoak 76 TFKK WsldANBRIZpnWitiye BFROERX FN sz CHuDas SHCeaU+BE Hg9dwHa 5qYEY
it gPrgD koK gHOWLRCU T UedbwhiaP 33 pehl 157 FyLhjSir TrahDde Vi T HboshiWIyH2E[wl] 848TutlR3Z VK KIEat] XV i 2 WL CH N SIHLTWORE210 1 0xk RHE=
=ilsig:X500 Certificate= 7
<jdsig:X509Data=
<ldsig:KeyInfo=
— =<dsig: Ohject=
— «isig:Signature: erties= .
- <1:;ig:gslrl;atumperq’ Td="signature2-SignaturePropertes” Target="signature2"= Otros d_atos de firma
— gchemas> Extensiones XADES,
=nonamespace-schema=http:iocalhost 8054/ Fact WeFactura did T TimeStamp, etc
=fschemas=
<ldsig:SignatureProperty=
=ldsig: Signature Properties=
<ldsig: Objeci=
=ldsig: Signature=
=/LoteFactura=

En ella podemos ver una firma digital y las distintas partes técnicas en las que se divide.
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La firma digital de documentos XML segun el estandar XADES es tratada por este modulo
con el apoyo de las librerias Apache XML Security, que permiten un tratamiento muy
pormenorizado de las mismas. Si bien estas librerias se crearon para tratar el estandar
XMLDSIig las extensiones a la misma desarrolladas por este equipo permitiran adaptarse a
cualquier estdndar XADES actual o futuro. El estandar cubierto es:

XADES (BES): Firma basica de documentos XML acorde con directiva europea de firma
digital avanzada "Directive 1999/93/EC of the European Parliament and of the Council of
13 December 1999 on a Community framework for electronic signatures", esta firma
permitira que cualquier tipo de contenido sea firmado, con posibilidad de auto-contener
el documento firmado. Si dicho documento ya se encuentra en formato XML la firma se
realizara sobre el mismo. La firma en XML permite ademas firmar solamente aquellos
elementos o nodos del documento XML que quieran certificarse, y permitir que partes
del documento se encuentren sin firmar y se puedan modificar sin invalidar la firma, lo
cual se podré indicar en la configuraciéon de la firma electrénica o a través de directivas
de configuracion.
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Este cliente permite firmar ficheros, de cualquier tipo, siguiendo el estandar de firma digital
XADES. Dichas firmas se realizan mediante el uso de algoritmos RSA, utilizando como
claves certificados digitales como el que se encuentra en el DNI electrénico. Para el uso del
aplicativo, en su opcion de firmar, deberemos estar en posesion de, al menos, un certificado
digital valido y en vigor.

Para iniciar la aplicacién pulsaremos en el icono correspondiente a la misma que nos
aparecera tras el proceso de descarga, dandonos paso a una sencilla pantalla donde
podremos observar cuatro opciones principales y un menu superior.

I Herramienta para firmar electronicamente y validar documentos firmados

Menii  Sauda

Firmar documentos

Validar documentos firmados

Validar certificados

é Configuracion

La opcién “Configuracion” nos permitira configurar el acceso a través de Internet de
servidores externos, para validar el estado de los certificados o acceder a través de un
servidor Proxy, y escoger entre varios almacenes de certificados. La ventana que aparece al
elegir esta opcién muestra las siguientes opciones:
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Proxy

Esta opcidn presenta una ventana para activar la salida a Internet a través de un servidor
Proxy. Estéa opcidn nos permitird conectarnos al servidor OCSP a través de una direccion y
un puerto Proxy. Si se selecciona esta opcion ambos datos son obligatorios. Si se tratara de
un puerto autenticado, deberemos seleccionar dicha opcion en el cuadro de dialogo
indicando un usuario y una contrasefa.

Validacion OCSP

Validar certificado firmante (OCSP). Esta opcidn nos permitir validar el certificado, contra
una direccion de Internet donde se encuentre ubicado un servidor de validacion de
certificados en linea (OCSP). De esta manera podremos comprobar que el certificado no se
encuentra revocado. Si se selecciona esta opcion la direccion en Internet del servidor OCSP
es un dato obligatorio.

I Herramienta para firmar electronicamente y validar documentos firmados

Menii  Syvuda

e 4 %
G, S
vl N

Prox=y

Activar salida por Proxy

Direccion Proxy | Puerto | |

[v] Proxy autenticado Usuario | Contrasefia

Validacion OCSP

[v] Walidar certificado Senvidor OCSP i |

Almacén de certificados

) Almacén de Windows | Internet Explorer 8 Almaceén de Mozilla / Firefox

Fasta al perfil |

| Mvuda para obtener ruta del perfil ‘

‘ Aceptar | | Cancelar |
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Almacén de certificados

Esta opcién presenta una ventana en la que se no posibilita la eleccion entre dos almacenes
de certificados: el almacén de Windows (almacén del navegador Internet Explorer) o el
almacén de Mozilla/Firefox. En el caso de seleccionar esta Ultima opcién debemos indicar la
ruta al perfil. Si a priori no la conocemos, podemos pulsar sobre el boton “Ayuda para

obtener ruta del perfil | Suearaaohienermtadelveid | a5 |o que se abrird una ventana del

navegador con las indicaciones necesarias para obtener dicha ruta.

Para aceptar los cambios introducidos en la configuracion de las distintas opciones hay que

Aceptar Cancelar

pulsar el botén “Aceptar” | | 0, en caso contrario, el botén “Cancelar” |
para deshacer las modificaciones realizadas en la configuracion.
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La firma electronica XADES de un documento se realiza desde el menu principal de la
aplicacioén pulsando en el botdn “Firmar Documentos”.

Firmar documentos

Validar documentos firmados

Validar certificados I

Configuracion

Al pulsarlo se nos abrira una ventana que nos permitir seleccionar el documento que
queremos firmar.
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rﬁ; Abrir =|
X

| o—
| o—

oo
oo

Buscar en: |[] Imagenes de muestra - | |\@||E| |3

[} Colinas azules.jpy
[y desktop.ini

[} Imvierno.jpg

[} Nendfares.jpy

D Puesta de sol.jpy
[} Thumbs.db

Homhbre de archivo: |Fuesta de soljpg

Archivos de tipo: Todos los archivos -

Abrir Cancelar

Seleccionamos el fichero deseado y finalizamos pulsaremos el boton “Abrir”. L

El fichero seleccionado aparecera cargado, con toda su ruta, en la siguiente ventana (si
hemos cancelado la seleccién no aparecera ningun fichero cargado).
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| Herramienta para firmar eleciranicamente y validar documentos firmados

Ment  fyuda

ienta para Firmar Electrénicamente

Validar Documentos Firmados

Documentos a firmar

C:Documents and Settings'ill Users'DocumentosMis imagenesiimagenes de Afadir Documento

Eliminar documento

4] M | »

I
< Menil principal FPaso 1 de 3 - Seleccione los ficheros afirmar I Siguiente =
e ]

Anadir Documento

Pulsando el boton “Afadir documento” | ! nos_permitird seleccionar otro

fichero para firmar, mientras que el boton “Eliminar documento” | Fiminar documenta | ) ¢

permitira borrar el fichero que aparezca seleccionado en la lista de Documentos a firmar.

Tras agregar elllos fichero/s pulsaremos en “Siguiente” ' SH4eNe> " con |o que se nos

mostrara el paso 2 del asistente de firma. En dicho apartado seleccionaremos el certificado
con el que deseamos realizar la firma digital. El certificado debe estar ubicado en el almacén
de certificados de Windows de manera que sea accesible para las aplicaciones de firma
electrénica.

La aplicacion buscara de forma automética los certificados almacenados. Si no encontrara
ningun certificado, la aplicacion nos daria una advertencia y volveria al paso anterior.
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@ ‘Mo dispone de ninglin certificado para firmar.

Aceptar

Si los certificados estuviesen almacenados en una tarjeta criptogréfica, es posible que el
sistema operativo demorase en leer el contenido de la tarjeta, por lo tanto deberia hacerse
un nuevo intento luego de aguardar un tiempo. Con los certificados digitales cargados la
aplicacién presente una nueva ventana.

| Herramienta para firmar eleciranicamente y validar documentos firmados

Ment  fyuda

Certificados-
Emitid_n:u para Emitic_m por Fecha e cadgcidad Lzos
Espafiol Espafiol, Juan (FIRMAY [AC DHNIE 001 Z0RIZ008 I
] Cerificado

D Expedido para: Espafiol Espafiol, Juan (FIRKMA)

B Expedido por: AC DMIE 001

D Walidez desde 21/02/06 hasta 21/08/02

D MESere 1401 FTEITTA913056A1 3424531 88303546352T6
D Llzo de clave: Mo repudio

B Algaritrno de firma: SHATwWIthESA

< hderior Faso 2 de 3 - Seleccions un certificado i Eiguien‘te =

El cuadro superior presenta una lista de certificados cuyo uso permite la firma de
documentos.

Se selecciona el primero de ellos por defecto. El cuadro inferior muestra en un modo de
presentacion tipo arbol los datos del certificado seleccionado: para quién y por quién fue
expedido, su validez, su numero de serie, los usos permitidos para el certificado y el
algoritmo que utiliza para la firma.
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Una vez que se selecciona el certificado deseado se continda el proceso pulsando en el
botdn “Siguiente”. Para escoger otro documento distinto al que ya se ha seleccionado, o0
para agregar nuevos documentos a la firma, se pulsa el botdn “Anterior” y se vuelve

al primer paso en donde es posible cambiar la seleccion de ficheros.

En el tercer y ultimo paso se genera la firma digital XADES. El tiempo en que se tarde en
firmar el documento depende del tamafio del/de los fichero/s. Para poder firmar el
documento se le requerira en algin momento que introduzca en PIN de seguridad
correspondiente al certificado seleccionado.

| Herramienta para firmar eleciranicamente y validar documentos firmados

Ment  fyuda

-,

Firmando Documentos...
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La validacion de una firma electronica XADES se realiza desde la aplicacion pulsando en el

botén “Validar Documentos Firmados” del menu principal. La validacion incluye la validacion
de los campos firmados en el documento XML, la garantia de que los ficheros firmados no
se han modificado y el “no repudio” del documento por el poseedor del certificado
electrénico que firmo el documento.

Ment  fyuda

Firmar documentos

Validar documentos firmados

Validar certificados

Configuracion

Tras pulsar el botdn se nos muestra una ventana emergente en dénde deberemos escoger

el fichero firmado que deseamos validar.
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Ei Seleccione el documento firmado para validar

Buscar en; IEjlllstluurmlns Iv. I.Tfl:ﬁ‘, (1 I-_EE]E_I

o] Mi mitksica L] Tesis

o] Miis imagenes (] Upsdater
] Mis videos [ firmazemi |
] outlook calendar

(3 outlook contact

3 Struts

K1 [ [v]
Nombre de archivo:  firma ol '

Archivos detipo:  Formato de documento firmado " xsig, *smi) )

Abrir I Cancelar

Una vez seleccionado el fichero correspondiente pulsamos en el boton “Abrir”
[caac |

para proceder con la validacion o “Cancelar”
resultado aparecera en una nueva ventana.

para volver al Menu principal. El

I Herramienta para firmar electronicamente y validar documentos firmadaos

ienta para Firmar Electrénicamente
¥ Validar Documentos Firmados

Validez de firma /2.
La walidacion de la firfva no se puede completar con lainformacion contenida en el fichero de lirma;
El documento-es una firma XADES-BESEPES walida. Yalidacionincompleta.
Ficheros firmados
Mombre del Fichero Tamafio Digest (SHAT
Fuesta de soljpg 69,52 kKh

Certificados de firma
Emitido para Emitido por Fecha de caducidad
Espafiol Espafiol, Juan (FIRMA) AC DRIE 001 210082008

Datos de firma

[ ) Fecha de firma: 010252008 130620 633 ]
[y Esquema #adES: 13,2 B

9 [J Roles =
[ emisor |

Otra firma | warificacion de |2 firma Menil Principal
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)
El primer mensaje que aparece nos informara si la firma es valida £%x o no X g resultado
valido de una firma XADES-BES aparece en amarillo a modo de advertencia debido a que
este formato, como viene indicado en la especificacion, no permite saber el estado del
certificado al tiempo de la firma y tampoco hay manera de saber con confianza cuando fue
creada la firma.

En cualquier caso, en los siguientes cuadros nos mostrara los datos almacenados en el
fichero de firma. El primer cuadro muestra todos los documentos firmados almacenados en
el fichero de firma, indicando su nombre, tamafio y digest. Al hacer doble clic sobre
cualquiera ellos nos permitira abrirlos con la aplicacion que tengamos asociada a la
extension del documento en nuestro Sistema Operativo.

El segundo cuadro muestra los datos de los certificados digitales almacenados en el fichero
de firma. Al hacer doble clic sobre cualquiera de ellos nos mostrard una informacion
detallada de los mismos en un modo de presentacion tipo arbol: para quién y por quién fue
expedido, su validez, su numero de serie, los usos permitidos para el certificado y el
algoritmo que utiliza para la firma.

El dltimo cuadro nos muestra también en formato tipo arbol datos de la firma: la fecha en
que se firmd el documento y el valor de la firma en el fichero digital. En caso de haberlos,
también nos mostraria los roles del firmante.

Por Gltimo, si se pulsa el botén “Otra firma” | ™™ nos permitira seleccionar un nuevo

fichero de firma para verificar su validez y los datos que contiene.
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Por ultimo, podremos determinar la validez de los certificados que poseemos en nuestro
equipo realizando una validacion OCSP de los mismos.

La validacién OCSP (Protocolo de estado de certificados “en linea”) es una validacion que
sigue un estandar internacional y que permite conocer, en un momento dado, si dicho
certificado se encuentra activo o revocado.

Para acceder a esta opcion pulsaremos en el botén “Validar Certificados Digitales” en el
menu principal.

I Herramienta para firmar electronicamente y validar documentos firmados

Menii  Sauda

Firmar documentos

Validar documentos firmados

Validar certificados H

Configuracion

Lo primero que hara la aplicacion es verificar que en la configuracion se hayan establecidos
los datos del servidor OCSP. Si no fuese asi, la aplicacion nos avisaria con una ventana
emergente.
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En este caso, se deberia seguir las instrucciones del apartado 2 para configurar
correctamente el servidor OCSP.

Una vez configurado el servidor, o si éste ya estaba configurado, al pulsar el boton “Validar
Certificados Digitales” del Menu principal aparecera una ventana que nos permitira
seleccionar el certificado. En este caso aparecen todos los certificados disponibles en el
almacén de certificados.

I Herramienta para firmar electronicamente y validar documentos firmadaos

Menii  Syvuda

ienta para Firmar Electrénicamente

¥ Validar Documentos Firmados

[y Expedido por: AC DNIE 001

D Lizode clave: Mo repudio

Certificados-
Ermnitidao para Ermitido par Fecha de caducidad Usos
Espafinl Ezpafiol, Juan (FIRMA [AC DRIE 001 Hogizone M
] Cerdificado

D Expedido para: Espafiol Espafiol, Juan (FIRMA)

D Yalidez desde 21/02/06 hasta 21/08/08
D M Serie; 14017 7EIATT401 300661 842453180830354635276

D Algoritrmo de firma: SHATwIthRSA

= Amterior

Faso 2 de 3 - Ssleccions un certificado : S|gu|er|te>

Seleccionamos el certificado que deseamos validar y pulsamos el boton “Siguiente”

Siguiente >
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El resultado de la validacion aparece en una nueva ventana.

Existen tres resultados para el estado de un certificado: valido, "‘f Revocado 0

)
Desconocido<2:, Esto ultimo puede deberse a varios factores que la aplicacion detalla: la
peticidn no se realizé de forma correcta, hubo un error interno en el servidor OCSP, el
servidor estaba ocupado, la peticion no estaba firmada, o no se ha podido autorizar la
peticion.
Pulsando el boton “Otro Certificado” la aplicacion permite seleccionar un
nuevo certificado para validar.
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